Zatacznik nr 2 do Zaproszenia do ziozenia oferty
Bielany Wroctawskie, ......... 2021 r.

Umowa nr ZSP/ZP]....12021

zawarta w dniu .......... r. w Bielanach Wr., r. zgodnie z §6 Regulamin udzielania Zamoéwier Publicznych z dnia
09.02.2021r. Dyrektora Zespotu Szkolno-Przedszkolnego w Bielanach Wr. o wartosci szacunkowej
nieprzekraczajacej wyrazonej w ziotych rownowartosci kwoty 130 000 tys. prowadzonych przez Zespot Szkolno-
Przedszkolny w Bielanach Wroctawskich.

pomiedzy :

Gming Kobierzyce al. Patacowa 1, 55-040 Kobierzyce, NIP: 8961308068, dzialajaca przez jednostke oswiatowg
Zespot Szkolno-Przedszkolny w Bielanach Wr., ul. Akacjowa 1, 55-040, Zamawiajacego,

reprezentowany przez: Dyrektora Zespolu Szkolno-Przedszkolnego w Bielanach Wr. Beate Cwiek
przy kontrasygnacie Skarbnika Gminy- Marii Prodeus

vee oy

zwany dalej Wykonawcag

§1 Definicje
Dni robocze - oznaczaja wszystkie dni roku, od poniedziatku do pigtku, z wytaczeniem dni ustawowo wolnych od
pracy w Polsce.
§2 Przedmiot umowy
1. Przedmiotem umowy jest dostawa wraz z montazem i szkoleniem: monitoréw interaktywnych (3 szt),
interaktywnej Sciany (1szt), interaktywnej podiogi (1 szt), komputerow stacjonamych (2 szt) wraz
z niezbednym oprogramowaniem, zawartymi w ofercie - ...................... dla Zespotu Szkolno-Przedszkolnego
w Biglanach Wr. (zat. Nr 3), do siedziby Zamawiajacego (Zespdt Szkolno-Przedszkolny w Bielanach Wr., ul.
Akacjowa 1, 55-040 Bielany Wroclawskis). Szkolenie z obstugi zakupionego sprzgtu odbedzie sie w siedzibie
Zamawiajgcego, w terminie okreslonym przez Zamawiajacego, w dwéch turach, ktérych czas trwania nie bedzie
krotszy niz 2 h zegarowe.
Szczegdtowy przedmiot umowy okreslony zostat w zataczniku nr 1 do niniejszej umowy.
2. Wszystkie sprzety wraz z akcesoriami powinny byc fabrycznie nowe — pod fym terminem Zamawiajgcy rozumie

urzadzenia fabrycznie nows, nie regenerowane, nie instalowane, nie uzywane.

§3 Termin realizacji

Wykonawca zobowigzuje sig do zrealizowania przedmiotu umowy w terminie od 12.07.2021 r. do 12.08.2021 r.

§4 Warunki ptatnosci

1. Strony ustalajg, ze za wykonanie przedmiotu umowy Wykonawca otrzyma taczne wynagrodzenie w wysoko$ci
oscssinansy ZVITUND SIOWIIE [rvrursoensssassrssmmonsmsensuanensrsassosarssnsnsidnai sessssiasvisnsci)



platne w oparciu o fakture VAT z 21 dniowym terminem platnosci liczonym od daty dorgczenia faktury.

2. Faktura zostanie wystawiona przez Wykonawceg w ciagu 5 dni od daty podpisania przez Zamawiajacego
bezusterkowego protokotu odbioru. Protokét odbioru zostanie sporzadzony przez Zamawiajacego w dniu
dostawy.

3. Zaptata naleznosci z faktury nastapi przelewem na konto Wykonawey: ..

4. W ramach realizacji niniejszej umowy Wykonawca wystawi fakture z uwzgl@dnlemem ponlzszych zapisow :

4.1.nabywca : Gmina Kobierzyce, al. Patacowa 1, 55-040 Kobierzyce, NIP: 8961308068,

4.2. ptatnik: Zespot Szkolno-Przedszkolny w Bielanach Wr., ul. Akacjowa 1, Bielany Wr., 55-040 Kobierzyce.

5. Adresatem faktury jest Zespot Szkolno-Przedszkolny w Bielanach Wr., ul. Akacjowa 1,Bielany Wr., 55-040

Kobierzyce.

6. Zamawiajacy owiadcza, ze bedzie dokonywat wszelkich ptatnoci za wykonanie przedmiotu zaméwienia
7 zastosowaniem mechanizmu podzielonej platnosci, o ktorym mowa w art. 108a ustawy z dnia 11 marca 2004
r. 0 podatku od towarow i ustug.

§5 Gwarancja

1. Wykonawca udziela Zamawiajacemu ..... miesigczne] gwarancji na sprzet od daty odbioru tj. podpisania
(bezusterkowego) protokotu odbioru lub od dnia usunigcia wad stwierdzonych w protokole.

2. W przypadku nie przystapienia do wykonania zobowigzan wynikajacych z udzielonej gwarancji czy rekojmi,
badz nie dokonania usunigcia wad w terminie 14 dni, Zamawiajacy po uprzednim pisemnym wezwaniu
Wykonawey do ich usunigcia ze wskazaniem dodatkowego terminu, moze zleci¢ usuniecie wad osobie trzeciej,
na koszti ryzyko Wykonawcy. W przypadku okreslonym powyzej Wykonawca nie traci uprawnien wynikajacych

zZ gwarancji.

§6 Kary umowne

1. Strony postanawiaja, Ze obowiazujacg formg odszkodowania sg nizej wymienione kary umowne.
2. Wykonawca ptaci Zamawiajgcemu kary umowne:

a) zazwloke w wykonaniu Zamawiajacemu przedmiotu umowy w wysokosci 0,3% ustalonego w § 4 pkt. 1
niniejszej umowy wynagrodzenia brutto za kazdy dzief zwioki, jednak ogotem nie wigcej niz 20% wartosci
wynagrodzenia brutto okre$lonego w § 4 pkt 1 niniejszej umowy,

b) zazwloke w usunigciu wady w wysokosci 0,3% ustalonego w § 4 pkt. 1 ninigjszej umowy wynagrodzenia
brutto za kazdy dzien zwioki, jednak ogdtem nie wigcej niz 20% wartosci wynagrodzenia brutto
okreslonego w § 4 pkt 1 niniejszej umowy,

c) z tytutu odstapienia od umowy z przyczyn zaleznych od Wykonawcy w wysokosci 20% wynagrodzenia

umownego brutto, okreslonego w §4 pkt 1 niniejszej umowy.
3. Kary umowne nie wykluczajg dochodzenia odszkodowania uzupetniajgcego.

4. Zamawiajacy ma prawo potracenia kary umownej z wynagrodzenia Wykonawcy chociazby obie wierzytelnosci
byly jeszcze niewykonalne.

§ 7 Polisa ubezpieczeniowa

| \
|



Wykonawca obowiazany jest posiadad | okazat Zamawiajacemu na jego Zadanie wiasciwe polisy ubezpieczeniowe
zwigzane z odpowiedziainoscig cywilng w ramach prowadzonej przez siebie dziatalnoci i informowac
Zamawiajacego o wszelkich zmianach dotyczacych powyzszego ubezpieczenia.

§8 Osoby do kontaktu

1.Strony wyznaczajg do kontroli, koordynacii, kierowania pracami, serwisu nastepujacych przedstawicieli:

Zamawiajacy: Ewelina Krzywicka-Ggbura, Anna Ozarczuk tel: 71 311 27 93 (wew.2),
e-mail; administracja@szkola.sisco.pl
WYKONAWEA: ....coovviviveiimiiisiininnnainn, - LT :
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§9 Ochrona danych osobowych

Strony Umowy oSwiadczaja, Zze dopelnia  obowigzku informacyjnego, wynikajacego z RODO,
w stosunku do wskazanej przez siebie osoby kontaktowej badz innej, wymienionej w Umowie.

Strony o$wiadczaja, iz obowiazek informacyjny zawierat bedzie wszelkie niezbedne dane, wynikajace z art. 13
lub art. 14 RODO.

Klauzule informacyjne strony przekaza w treSci umowy, jako zatgcznik numer 2 do umowy.

§10 Cesja Wierzytelnosci

Wykonawca nie moze dokonywac cesji wierzytelnosci wynikajacych z ninigjszej umowy bez pisemnej zgody

Zamawiajacego pod rygorem niewaznosci.

§11 Postanowienia koficowe
Wszelkie zmiany Umowy dla swej waznosci wymagaja zachowania formy pisemnego aneksu pod rygorem
niewaznosci.
Wszelkie zawiadomienia, informacje | wezwania wysytane przez strony w zwiazku z wykonaniem Umowy, dla

wywotania skutkow prawnych wymagaja formy pisemnej i potwierdzenia ich dorgczenia drugiej Stronie.

Ninigjsza Umowa zostata sporzadzona w trzech jednobrzmiacych egzemplarzach. Jeden egzemplarz dla

Wykonawcy dwa dla Zamawiajacego.

W sprawach nieuregulowanych postanowieniami Umowy bgda miaty zastosowanie odpowiednie przepisy

Kodeksu Cywilnego.



5. Sprawy sporne, mogace wyniknaC z niniejszej Umowy, rozstrzyga¢é bedzie sad wiasciwy dla siedziby

Zamawiajacego.
6. Spis zatacznikow stanowigcych integralng czgs¢ Umowy:
a. Zatgcznik nr 1 - Szczegdtowy opis przedmiotu umowy.
b. Zatgcznik nr 2 - Obowigzek informacyjny

¢. Zatgeznik nr 3 - Oferta Wykonawey

WYKONAWCA ZAMAWIAJACY



Zatgcznik nr 1 do umowy nr ZSP/ZP/...../2021 — Szczegblowy opis przedmiotu umowy.

Specyfikacja zamawianego sprzetu

Monitor interaktywny- 3 szt.

L.P Rodzaj komponentu Wymagane minimalne parametry techniczne
1. | WYSWIETLACZ
2. | podswietlenie LED
3. | przekatna min. 65" cali
4. | rozdzielczos¢ 4K (3840 x 2160)
5. | odSwiezanie ekranu nie mniej niz 60Hz
6. wysw!etlane kolory / gtebia nie miej niz 8 Bit
kolorow
7. | jasnosc¢ nie mniej niz 350 cd/m2
8. | czas reakcji ekranu nie wiecej niz 8 ms
dotykowego/matrycy
9. | kat widzenia min. 178 stopni
10. | kontrast nie mniej niz 4.000:1
11. | proporcje ekranu 16:9
12 szyba hartowane, matowe, twardos¢ powierzchni
dotykowej nie mniejsza niz H7, antyodblaskowe
13. | zywotnos¢ matrycy min. 50.000 godzin
14. SPECYFIKACJA DOTYKU
s technglogia do_tyku / w technologii podczerwieni
pozycjonowanie
16. narzedzie obstugi dotyku dedykowany pisak lub palec
17. | liczba punktéw dotykowych obstuga nie mniej niz 20 jednoczesnych dotknigé
18. wspierane systemy operacyjne Windows 7-10
19.| WEJSCIA / WYJSCIA
20. | HDMI nie mniej niz 2 wejécia i 1 wyjscie
21. | VGA nie mniej niz 1
22.| AV nie mniej niz 1
23.| USB nie mniej niz 2 USB 2.0 1 USB 3.0
24. | porty USB interfejs dotykowy nie mniej niz 2
25.| port LAN TAK
26. | gniazdo OPS TAK
27. | Wi-Fi Wi-Fi - TAK
28. | czytnik kart pamigci min. 1
29. | wyjscie stuchawkowe tak
30. g s wbudowane, minimum 2 x 19W, na przedniej
gtosniki wbudowane y
obudowie




3L

ANDROID

32. | wersja TAK. Wersja nie nizsza niz 8.0
33. | procesor nie mniej niz 2 rdzeniowe
34, | rozdzielczos¢ systemu Full HD
35.| RAM nie mniej niz 4 GB RAM
36.| ROM nie mniej niz 32 GB ROM
37.| modut Bluetooth tak
38. INNE
39, 2upydle energi W trybi? pr_acy .max' nlfa. wiecej niz 229 W, trybie
czuwania nie wiecej niz 0,9 W
40. | jezyk menu POLSKI
41. | tryb plug&play tak
42. | uchwyt montazowy w zestawie tak
43. | obstuga menadzera plikow tak
44, | certyfikaty produktu CE, ROHS, ISO 9001, ISO 14001
43. Pilot do bezprzewodowego sterowania
- | urzadzeniem, Piorko/dtugopis/pisak jako
dolgczone wyposazenie | akeesoria nargedzie do'dotykujrysngni/arj kabgel HDMI
min. 1 sztuka, kabel USB min. 1 sztuka
46. | gwarancja minimum 24 miesigce
47. dodatkoie Gslug wsp.arcie serwisu technicznego, telefonicznie lub
on-line
48. OPROGRAMOWANIE
49. | aplikacja do nanoszenia notatek TAK
50. | nanoszenie notatek na dowoln
obraz ! b
51.| tryb biatej tablicy TAK
52.| odtwarzanie plikow audio, wideo, TAK
obrazéw, pdf-6w, plikéw Office
53. | wbudowana przegladarka
internetowa - mozliwos¢ otwierania
standardowych stron Halks
internetowych www.
54.
wsparcie dla przegladarek HTML 5 | TAK
55. | aplikacja do nauki programowania | TAK
56. | mozliwos¢ instalowania aplikacji
Android HAK
57. | funkcja obustronnego aktywnego
wspotdzielenia ekranu z TAK
komputera/tabletu/telefonu
58.1 piblioteka graficznych zasobdw TAK

edukacyjnych




ekierka

59. | interaktywne przyrzady kreslarskie
min. cyrkiel, linijka, kgtomierz, TAK

60.

mozliwo$¢ wspolnego rysowania
roznymi kolorami jednoczesnie

TAK

Interaktywna podtoga -1 szt.

Lp. | Rodzaj komponentu

Wymagane minimalne parametry techniczne komputera

1 |Przeznaczenie

Podioga interaktywna majaca na celu wspieranie rozwoju
intelektualnego i ruchowego dzieci w roznym wieku —
przedszkolnym i szkolnym.

2 | Parametry wyswietlania:

rozdzielczos¢ ekranu XGA (1024x768 pikseli)
jasnoé¢ 3500 ANSI lumenow

wyéwietlanie obrazu bezposrednio na podtodze - bez
wykorzystania technologii odbicia obrazu przez lustro

3 |Parametry fizyczne

wielkod¢ urzadzenia nie wiecej niz 30cm x 40cm x 40cm
waga urzadzenia nie wigcej niz 5,0 kg

urzadzenie zawiera komputer wbudowany klasy PC

- wbudowany gtoénik o mocy nominalnej 16W RMS

3 | Funkcjonalno$¢

trzy rodzaje interakcji (ruchowa, pisaki interaktywne oraz
robot)

- 4 pisaki interaktywne w zestawie - 3 krotkie oraz 1 dhugi

- 40 gier ruchowych oraz 20 gier z wykorzystaniem pisaka
interaktywnego

- mozliwoé¢ dokupienia gier w dedykowanym sklepie

- sterowanie (w tym wigczanie i wytgczanie) za pomocq
jednego pilota

- potaczenie bezprzewodowe z Internetem

- dostep do bezptatnych aktualizacji za posrednictwem
Internetu

- dostep do serwisu zdalnego za posrednictwem Internetu
(bez czynnego udziatu uzytkownika)

4 | Sposob montazu

Montaz na $cianie lub statywie mobilnym (opcja)
- uchwyt VESA 100mm x 100mm

5 |Gwarancja i serwis

- min. 24 miesigce gwarancji na cate urzadzenie
- wsparcie serwisu technicznego
- peina instrukcja obstugi w jezyku polskim




Komputer stacjonarny — 2 szt.

Lp. | Rodzaj komponentu Wymagane minimalne parametry techniczne komputera

1. | Typ Komputer stacjonarny

2. | Zastosowanie Komputer bedzie wykorzystywany dla potrzeb aplikacji
biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych,
aplikacji graficznych, dostepu do internetu oraz poczty
elektronicznej

3. |Procesor Procesor czterordzeniowy, czterowagtkowy. Wydajnos¢
procesora spetniajgca kryterium PassMark >= 12 000 wg
klasyfikacji CPU Benchmark dostepnej pod adresem:
https://www.cpubenchmark.net

4, | Pamie¢ operacyjna Min. 2x8GB DDR4 2400MHz, mozliwo$¢ rozbudowy do min
32GB. Obstuga pamieci DDR4 1866/ 2133/ 2400/ 2667(0C)/
2933(0C)/3200(0C)+ MHz

5. |Parametry pamieci | Min. 512GB SSD

RG] Plyta ze wsparciem dla dyskéw M.2 NVMe 22110.

6. |Grafika Karta graficzna ze wsparciem dla DirectX 12, ztgcza video:
min. 1xHDMI.

7. | Wyposazenie Karta dzwiekowa zintegrowana z ptyta gtdwng, min. 2

multimedialne kanatowa;
8. |Obudowa Obudowa mini lub ATX o sumie wymiaréw nie wiekszych niz
94cm, mozliwos¢é montazu  petnowymiarowych  kart
graficznych, montaz beznarzedziowy dyskéw; napedu
optycznego i kart rozszerzen.
mozliwos¢ montazu dysku 2x2,5" oraz 1x 3,5" wewnatrz
obudowy
wyposazona W 2 porty USB 3.1 oraz ztgcza mikrofonu i
stuchawek z przodu obudowy
wbudowana karta sieciowa 10/100/100
Zasilacz 0 mocy minimum 300W 80+ Bronze.
9. |Certyfikaty i standardy |- Deklaracja zgodnosci CE oraz ROHS
— Poprawna prac z oprogramowaniem Microsoft
10. | BIOS - BIOS zgodny ze specyfikacjg UEFI
—  Mozliwos¢ obstugi klawiaturg oraz myszg
-~ Mozliwos¢, bez uruchamiania systemu operacyjnego z
dysku twardego komputera lub innych podtgczonych do
niego urzgdzen zewnetrznych odczytania z BIOS
informacji:

— wersji BIOS,

- Funkcja blokowania wejscia do BIOS oraz blokowania
startu systemu operacyjnego

~ Funkcja blokowania/odblokowania BOOT-owania stacji
roboczej z zewnetrznych urzadzen

— BIOS ma by¢ w petni obstugiwany przez interfejs myszy i
klawiatury oraz w petni wykorzystywaC dyski twarde
wieksze niz 2.2TB

e




11.

System operacyjny — w
formularzu oferty nalezy
podac wersje
oferowanego
oprogramowania

Windows 10 Professional 64 bit lub rownowazny:

Parycja Recovery umozliwiajgca w przypadku awarii dysku
twardego ponowng instalacje zainstalowanego systemu
operacyjnego oraz no$nik zawierajacy sterowniki wszystkich
zainstalowanych urzadzen.

System operacyjny klasy PC musi spetnia¢ nastepujace
wymagania poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikacji:

i Dostepne dwa rodzaje graficznego  interfejsu
uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy
klawiatury i myszy,

2. Funkcje zwigzane z obstugg komputeréw typu tablet,
z wbudowanym modutem ,uczenia sie” pisma uzytkownika —
obstuga jezyka polskiego

3 Interfejs uzytkownika dostepny w wielu jezykach do
wyboru — w tym polskim i angielskim

4, Zintegrowany z systemem modut wyszukiwania
informacji (plikéw réznego typu, tekstéw, metadanych)
dostepny z kilku poziomdw: poziom menu, poziom otwartego
okna systemu operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji
zasobdw lokalnych,

5. Zlokalizowane w jezyku polskim, co najmniej
nastepujgce  elementy:  menu,  pomoc, komunikaty
systemowe, menedzer plikow.

6. Graficzne $rodowisko instalacji i konfiguracji dostgpne
w jezyku polskim

1 Wbudowany system pomocy w jezyku polskim.

8. Mozliwoé¢ przystosowania stanowiska dla 0séb
niepetnosprawnych (np. stabo widzgcych).

9. Mozliwoéé sterowania czasem dostarczania nowych

wersji systemu operacyjnego, mozliwosC centralnego
op6zniania dostarczania nowej wersji 0 minimum 4 miesigce
10.  Wsparcie dla VBScript — mozliwos¢ uruchamiania
interpretera polecen

11.  Wsparcie dla PowerShell 5.x - mozliwo$¢ uruchamiania
interpretera polecen

12. Mozliwoé¢ podtgczenia do domeny Active Directory.

12,

Bezpieczenstwo i
oprogramowanie
dodatkowe

System chronigcy przed zagrozeniami, posiadajgcy
certyfikaty VB100%, OPSWAT, AVLAB +++, AV Comperative
Advance +. Silnik musi umozliwia¢ co najmniej:

° wykrywanie i blokowania plikéw ze szkodliwg
zawartoscig, w tym osadzonych/skompresowanych plikéw,
ktdre uzywaja czasie rzeczywistym algorytmow kompresji,

o wykrywanie i usuwanie plikow typu rootkit oraz
ztoéliwego oprogramowania, rowniez przy uzyciu technik
behawioralnych,

° stosowanie kwarantanny,

° wykrywanie i usuwanie fatszywego oprogramowania
bezpieczenstwa (roguewear)

o skanowanie urzagdzen USB natychmiast po
podigczeniuy,

° automatyczne odigczanie zainfekowanej koncéwki od

sieci,




° skanowanie plikdw w czasie rzeczywistym, na
zadanie, w interwatach czasowych lub poprzez
harmonogram, w sposéb w peti konfigurowalny w stosunku
do podejmowanych akcji w przypadku wykrycia zagrozenia, z
mozliwoscig wykluczenia typu pliku lub lokalizacji.

o Zarzadzanie ,aktywami” stacji klienckiej, zbierajgce
informacje co najmniej o nazwie komputera, producencie i
modelu komputera, przynaleznosci do grupy
roboczej/domeny, szczegdtach systemu operacyjnego,
lokalnych kontach uzytkownikéw, dacie i godzinie
uruchomienia i ostatniego restartu komputera, parametrach
sprzetowych (proc.,RAM, SN, storage), BIOS, interfejsach
sieciowych, dotgczonych peryferiach.

° Musi posiada¢ modut ochrony IDS/IPS

° Musi posiada¢ mechanizm wykrywania skanowania
portow
° Musi pozwala¢ na wykluczenie adreséw IP oraz

PORTOw TCP/IP z modutu wykrywania skanowania portow
° Modut wykrywania atakéw DDoS musi posiadac kilka
poziomow wrazliwosci

Szyfrowanie danych:

° Oprogramowanie do szyfrowania, chronigce dane
rezydujgce na punktach kofcowych za pomoca silnych
algorytmow szyfrowania takich jak AES, RC6, SERPENT i
DWAFISH. Petne szyfrowanie dyskdw dziatajgcych m.in. na
komputerach z systemem Windows.

o Zapobiegajace utracie danych z powodu utraty /
kradziezy punktu koricowego. Oprogramowanie szyfruje catg
zawartos¢ na urzadzeniach przenosnych, takich jak Pen
Drive'y, dyski USB i udostepnia je tylko autoryzowanym
uzytkownikom.

Oprogramowanie umozliwia blokowanie wybranych przez
administratora urzadzen zewnetrznych podtgczanych do
stacji koncowej.

Oprogramowanie umozliwia zdefiniowanie listy zaufanych
urzadzen, ktdre nie bedg blokowane podczas podtagczanie do
stacji koncowej,

Istnieje mozliwos¢ blokady zapisywanie plikdw na
zewnetrznych dyskach USB oraz blokada mozliwosci
uruchamiania oprogramowania z takich dyskdéw. Blokada ta
powinna umozliwia¢ korzystanie z pozostatych danych
zapisanych na takich dyskach.

Interfejs zarzgdzania wysSwietla monity o zblizajacym sie
zakonczeniu licencji, a takze powiadamia o zakonczeniu
licencii.

Dodatkowy modut chroniacy dane uzytkownika przed
dziataniem oprogramowania ransomware, Dziatanie modutu
polega na ograniczeniu mozliwosci modyfikowania
chronionych plikdw, tylko procesom systemowym oraz
zaufanym aplikacjom.

Mozliwos¢ dowolnego zdefiniowania dodatkowo chronionych
folderow zawierajgcych wrazliwe dane uzytkownika.
Mozliwosc¢ zdefiniowania zaufanych folderéw. Aplikacje
uruchamiane z zaufanych folderéw maja mozliwosc¢




modyfikowania plikdw objetych dodatkowg ochrong any
ransomware.

Zaawansowane monitorowanie krytycznych danych
uzytkownika zapewniajgce zapobiegajgce prze
niezamierzonymi manipulacjami — ataki ransomware
Centralna konsola zarzadzajgca zainstalowana na serwerze
musi umozliwia¢ co najmniej:

° Przechowywanie danych w bazie typu SQL, z ktdrej
korzysta funkcjonalnos¢ raportowania konsoli

o Zdalng instalacje lub deinstalacje oprogramowania
ochronnego na stacjach klienckich, na
pojedynczych punktach, zakresie adreséw IP lub grupie z
ActiveDirectory

° Tworzenie paczek instalacyjnych oprogramowania
klienckiego, z rozréznieniem docelowej platformy
systemowej (w tym 32 lub 64bit dla systeméw Windows |
Linux), w formie plikow .exe lub .msi dla Windows oraz
formatach dla systeméw Linux

° Centralng dystrybucje na zarzadzanych klientach
uaktualnien definicji ochronnych, ktérych zrédtem bedzie plik
lub pliki wgrane na serwer konsoli przez administratora, bez
dostepu do sieci Internet.

° Raportowanie dostepne przez dedykowany panel w
konsoli, z prezentacja tabelaryczna i graficzna, z mozliwoscia
automatycznego czyszczenia starych raportow, z mozliwoscia
eksportu do formatéw CSV i PDF, prezentujace dane
zaréwno z logowania zdarzen serwera konsoli, jak i
dane/raporty zbierane ze stacji klienckich, w tym raporty o
oprogramowaniu zainstalowanym na stacjach klienckich

o Definiowanie struktury zarzadzanie opartej o role i
polityki, w ktérych kazda z funkcjonalnoéci musi miec
mozliwos¢ konfiguracji

Zarzadzanie przez Chmurg:

1. Musi by¢ zdolny do wy$wietlania statusu
bezpieczeristwa konsolidacyjnego urzadzen korcowych
zainstalowanych w réznych biurach

2 Musi posiada¢ zdolno$¢ do tworzenia kopii
zapasowych i przywracania plikéw konfiguracyjnych z
serwera chmury

3 Musi posiadac¢ zdolno$¢ do promowania skuteczne]
polityki lokalnej do globalnej i zastosowac jq globalnie do
wszystkich biur

4, Musi mie¢ mozliwoé¢ tworzenia wielu pozioméw
dostepu do hierarchii aby umozliwi¢ dostep do Chmury
zgodnie z przypisaniem do grupy

5. Musi posiada¢ dostep do konsoli lokalnie z dowolnego
miejsca w nagtych przypadkach

6. Musi posiada¢ mozliwo$¢ przegladania raportow
podsumowujgcych dla wszystkich urzadzen

7: Musi posiadaé zdolno$¢ do uzyskania raportow i
powiadomien za pomoca poczty elektronicznej

Centralna konsola do zarzgdzania i monitorowania uzycia
zaszyfrowanych woluminéw dyskowych, dystrybucii
szyfrowania, polityk i centralnie zarzgdzanie informacjami




odzyskiwania, niezbednymi do uzyskania dostgpu do
zaszyfrowanych danych w nagtych przypadkach.
Aktualizacja oprogramowania w trybie offline, za pomocg
paczek aktualizacyjnych éciggnigtych z dedykowanej witryny
producenta oprogramowania.

: Serwer: centralna konsola zarzadzajgca oraz
oprogramowanie chronigce serwer

2. Oprogramowanie klienckie, zarzagdzane z poziomu
serwera.

System musi umozliwia¢, w sposéb centralnie zarzadzany z
konsoli na serwerze, co najmniej:

° rézne ustawienia dostepu dla urzadzen: petny dostgp,
tylko do odczytu i blokowanie

° funkcje przyznania praw dostgpu dla nosnikow
pamieci tj. USB, CD

o funkcje regulowania potgczen WiFi i Bluetooth

o funkcje kontrolowania i regulowania uzycia urzadzen
peryferyjnych typu: drukarki, skanery i kamery internetowe
° funkcje blokady Iub zezwolenia na potaczenie sig z
urzagdzeniami mobilnymi

o funkcje blokowania dostepu dowolnemu urzgdzeniu
. mozliwoé¢ tymczasowego dodania dostgpu do
urzadzenia przez administratora

° zdolno$¢ do szyfrowania zawartosci USB i

udostepniania go na punktach koncowych z zainstalowanym
oprogramowaniem Klienckim systemu

o mozliwoéé zablokowania funkcjonalnosci portéw USB,
blokujac dostep urzgdzeniom innym niz klawiatura i myszka
° mozliwoé¢ zezwalania na dostep tylko urzadzeniom
wczeéniej dodanym przez administratora

° mozliwoé¢ uzywania tylko zaufanych urzadzen
sieciowych, w tym urzadzen wskazanych na koncowkach
klienckich

° funkcje wirtualnej klawiatury

° mozliwoé¢ blokowania kazdej aplikacji

o mozliwos¢ zablokowania aplikacji w oparciu 0
kategorie

° mozliwo$¢ dodania wiasnych aplikacji do listy
zablokowanych

o zdolnoé¢ do tworzenia kompletnej listy aplikacji

zainstalowanych na komputerach klientach poprzez konsole
administracyjna na serwerze

° dodawanie innych aplikacji

o dodawanie aplikacji w formie portable

o mozliwoé¢ wyboru pojedynczej aplikacji w konkretne]
wersji

. dodawanie aplikacji, ktérych rozmiar pliku
wykonywalnego ma wielkos¢ do 200MB

° kategorie aplikacji typu: tuning software, toolbars,

proxy, network tools, file sharing application, backup
software, encrypting tool

o mozliwo$¢ generowania i wysytania raportow o
aktywnosci na réznych kanatach transmisji danych, takich jak
wymienne urzgdzenia, udziaty sieciowe czy schowki.

° mozliwos¢ zablokowania funkgji Printscreen




o funkcje monitorowania przesytu danych miedzy
aplikacjami zaréwno na systemie operacyjnym Windows jak i
OSx

° funkcje monitorowania i kontroli przeptywu poufnych
informacji

° mozliwo$¢ dodawania wtasnych zdefiniowanych
stow/fraz do wyszukania w réznych typéw plikéw

J mozliwos¢ blokowania plikéw w oparciu o ich
rozszerzenie lub rodzaj

° mozliwo$¢ monitorowania i zarzadzania danymi
udostepnianymi poprzez zasoby sieciowe

° ochrone przed wyciekiem informacji na drukarki
lokalne i sieciowe

° ochrona zawartosci schowka systemu

° ochrona przed wyciekiem informacji w poczcie e-mail
w komunikacji SSL

° mozliwo$¢ dodawania wyjatkow dla domen, aplikacji i
lokalizacji sieciowych

o ochrona plikow zamknietych w archiwach

o Zmiana rozszerzenia pliku nie moze mie¢ znaczenia w
ochronie plikow przed wyciekiem

o mozliwo$¢ tworzenia profilu DLP dla kazdej polityki

° wyéwietlanie alertu dla uzytkownika w chwili préby
wykonania niepozadanego dziatania

o ochrona przez wyciekiem plikdw poprzez programy
typu p2p

Monitorowanie zmian w plikach:

° Mozliwo$¢ monitorowania dziatan zwigzanych z

obstuga plikéw, takich jak kopiowanie, usuwanie,
przenoszenie na dyskach lokalnych, dyskach wymiennych i

sieciowych.

° Funkcje monitorowania okreslonych rodzajéw plikow.
° Mozliwo$¢ wykluczenia okreslonych plikéw/folderéw
dla procedury monitorowania.

° Generator raportéw do funkcjonalnosci monitora
zmian w plikach.

° mozliwo$¢ $ledzenia zmian we wszystkich plikach

° mozliwos¢ sledzenia zmian w oprogramowaniu
zainstalowanym na koncdwkach

° mozliwos¢ definiowana wiasnych typdw plikéw
Optymalizacja systemu operacyjnego stacji klienckich:

. usuwanie tymczasowych plikéw, czyszczenie
niepotrzebnych wpisow do rejestru oraz defragmentacii
dysku

o optymalizacja w chwili startu systemu operacyjnego,
przed jego catkowitym uruchomieniem

o mozliwo$¢ zaplanowania optymalizacje na
wskazanych stacjach klienckich

o instruktaz stanowiskowy pracownikéw
Zamawiajgcego

° dokumentacja techniczna w jezyku polskim

Wspierane platformy i systemy operacyjne:

1 Microsoft Windows XP/7/8/10/ Professional (32-
bit/64-bit)

2. Microsoft Windows Server Web / Standard /




Enterprise/ Datacenter (32-bit/64-bit)

Oprogramowanie pozwalajgce na wykrywaniu oraz
zarzadzaniu podatnosciami bezpieczenstwa:
Wymagania dotyczgce technologii:

1. Dostep do rozwigzania realizowany jest za pomoca
dedykowanego portalu zarzadzajacego dostgpnego
przez przegladarke internetowg

2. Portal zarzadzajgcy musi by¢ dostgpny w postaci
ushugi hostowanej na serwerach producenta.

3. Dostep do portalu zarzadzajagcego odbywa si¢ za
pomoca wspieranych przegladarek internetowych:

- Microsoft Internet Explorer
- Microsoft Edge

- Mozilla Firefox

- Google Chrome

- Safari

4. Rozwigzanie realizuje skany podatnosci za pomocg
dedykowanych nodéw skanujgcych

5. Nod skanujacy musi by¢ dostgpny w postaci ustugi
hostowanej na serwerach producenta oraz w postaci
aplikacji instalowanej lokalnie

6. Nod skanujacy w postaci aplikacji instalowanej
lokalnie dostepny jest na ponizsze systemy operacyjne:

- Windows 2008 R2

- Windows 2012

- Windows 2012 R2

- Windows 2016

7. Portal zarzadzajacy musi umozliwiac:

a) przeglad wybranych danych na podstawie
konfigurowalnych widgetow

b) zablokowania mozliwosci zmiany konfiguracji
widgetow

C) zarzadzanie skanami podatnosci (start, stop),
przegladanie listy podatnosci oraz tworzenie raportow.

d) tworzenie grup skanow z odpowiednig konfiguracjq
poszczegblnych skandw podatnosci

e) eksport wszystkich skandw podatnoéci do pliku CSV

11.|Gwarancja i wsparcie
techniczne producenta

Min 24 miesieczna gwarancja producenta, Czas reakcji serwisu
do korica nastepnego dnia roboczego.

Telefoniczna infolinia techniczna producenta komputera,
dostepna w czasie obowigzywania gwarancji na sprzet [
umozliwiajgca po podaniu numeru seryjnego urzadzenia:

- weryfikacje konfiguracji fabrycznej wraz z wersjg fabrycznie
dostarczonego  oprogramowania  (system  operacyjny,
szczegdtowa konfiguracja sprzgtowa - CPU, HDD, pamiec)

Mozliwoé¢ aktualizacji | pobrania sterownikéw do oferowanego
modelu komputera w najnowszych certyfikowanych wersjach
przy uzyciu dedykowanego darmowego oprogramowania
producenta lub bezpodrednio z sieci Internet za
posdrednictwem strony www __producenta komputera po




| podaniu numeru seryjnego komputera lub modelu komputera

Wymagania dodatkowe
12

Wbudowane porty:

o min. 1 X VGA lub DVI

o min. 1 x HDMI ver, 1.4

o min. 6 portdw USB wyprowadzonych na zewngtrz
komputera w tym min.: min. 2 porty USB 3.1 z przodu
obudowy, 4szt. USB 3.1 z tytu obudowy - wymagana ilosC i
rozmieszczenie portéw USB nie moze byc¢ osiggnigta w wyniku
stosowania konwerterdw, przejscidwek, kart PCIe itp.

° porty stuchawek i mikrofonu na przednim oraz tylnym
panelu obudowy.
o Komputer musi umozliwia¢ jego rozbudowe w postaci

dedykowanych kart PCIe np. karte WiFi a/b/g/n

o Karta sieciowa 10/100/1000 Ethernet RJ 45,
zintegrowana z pityta gtéwna, wspierajaca obstuge Wol
(funkcja wiaczana przez uzytkownika), PXE 2.1.

o Piyta gtéwna posiadajaca chipset rekomendowany
przez producenta procesora. Zbudowana w oparciu o
kondensatory polimerowe o podwyzszonej trwatosci.,
przeznaczona dla danego urzadzenia; wyposazona w :

SATA III (6 Gb/s) - 4 szt.

M.2 - 1 szt.

PClIe 3.0 x16 - 1 szt.

PCle 2.0 x1 - 2 szt.

Z1acze wyjscia S/PDIF - 1 szt.

2 zlacza DIMM z obstuga do 32GB DDR4 pamigci
RAM, z obstugg DDR4-3200 MHz

o Klawiatura USB w uktadzie polski programisty

° Mysz USB z klawiszami oraz rolkg (scroll)

° Wbudowana w obudowe nagrywarka DVD +/-RW
szybko$¢ min. x24 wraz z oprogramowaniem do nagrywania i
odtwarzania ptyt

e Dofgczony nosnik ze sterownikami

e Wsparcie dla konfiguracji RAID

Wbudowany w piyte gtéwng uktad przetwarzania energii,
zapewniajgcy mozliwos¢ catosciowego zarzadzania poziomem
zuzywanej energii poprzez wykrywanie aktualnego poziomu
wykorzystania zasobéw PC (CPU, GPU, HDD, zasilacza) oraz
inteligentne przydzielanie mocy w czasie rzeczywistym. Uktad
dziatajacy automatycznie od momentu  uruchomienia
komputera.

Ochrona przed nadmiernym napieciem zasilania:

System zasilania chronigcy obwdd specjalnie zaprojektowany
przez producenta plyty gtéwnej z wbudowanymi regulatorami
napiecia do ochrony chipsetu, gniazd potaczeniowych |
kodekéw audio przed uszkodzeniem spowodowanym
nieoczekiwanymi napieciami wysokiej wartosci z niestabilnych
albo ziych zasilaczy.

13 | Oprogramowanie
biurowe

MS Office 2019 w wersji Standard lub réwnowazny

X




Interaktywna éciana — 1 szt.

Lp.

Rodzaj komponentu

Wymagane minimalne parametry techniczne komputera

1.

Interaktywna Sciana

Interaktywna sciana to wielofunkcyjna tablica
multimedialna, ktéra mozna obstugiwac za
pomocg pisaka interaktywnego, ktory umozliwia
rysowanie, sterowanie grami i obstuge
dowolnych aplikacji.

W skiad zestawu wchodza:

Mobilny, sktadany ekran gry

Ekran projekcji o0 wymiarach min. 170 cm x 200
cm

projektor ultrakrétkoogniskowy o jasnosci min.
3500 AL

Wysuwany wysiegnik projektora
Wbudowane nagtosnienie

Wbudowany komputer (z tgcznoscig Wi-Fi i
systemem Windows)

Klawiatura bezprzewodowa wraz z touchpadem
Zestaw pitek wraz z pojemnikiem
Pisak interaktywny wraz z uchwytem

Zewnetrzny port USB umozliwiajacy podtgczanie
urzadzen typu pendrive

w zestawie co najmniej 28 gier i zabaw
interaktywnych przeznaczonych do zabawy |
nauki dla dzieci w wieku przedszkolnym




Zatacznik nr 2 do umowy nr ZSP/ZPI......12021

Klauzula informacyjna

Zgodnie z art. 13 ust. 1 i ust. 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) z dnia 27
kwietnia 2016 r. informujemy, iz:

1.

2

v

Pani/Pana dane tj. imig i nazwisko, adres e-mail, telefon kontaktowy, adres pozyskalismy z
wizytowek kontaktowych dostepnych w Internecie.

Administratorem Pana/Pani danych osobowych oraz Pana/Pani dziecka jest Zespot Szkolno-
Przedszkolny w Bielanach Wr. ul. Akacjowa 1; 55-040 Kobierzyce.

. Kontakt z inspektorem ochrony danych w Zespole Szkolno-Przedszkolnym w Bielanach Wr.

mozliwy jest poprzez adres email: iodo@szkola.sisco.pl

. Dane osobowe Pana/Pani beda przetwarzane:

o w celu zawarcia i realizacji zawartej umowy (zlecenia), a takze kontaktu ze wskazanymi
osobami w umowie (zleceniu) lubw toku jej wykonywania na podstawie zawartej umowy
oraz prawnie uzasadnionego interesu (osoby kontaktowe), tj. gtéwnie kontaktu ze
wskazanymi osobami przez okres trwania umowy Oraz nastepnie przez okres
przedawnienia roszczen;

e nastepnie archiwizowane na podstawie: przepisdbw prawa, w tym rozporzadzenia w
sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukcji w
sprawie organizacji i zakresu dziatania archiwow zaktadowych przez okres wynikajacy z
rozporzadzenia - art. 6. ust 1 lit. ¢) RODO.

Obowigzek podania danych jest niezbedny do zawarcia umowy.

. Ma Pan/Pan prawo do: dostepu do treéci swoich danych, uzyskania ich kopii oraz ich

sprostowania; zgdania ograniczenia ich przetwarzania, jezeli wystapi przestanka z art. 18
RODO; uzyskania informacji o celach przetwarzania, kategoriach przetwarzanych danych
osobowych, 0 odbiorcach lub kategoriach odbiorcéw tych danych, planowanym okresie
przechowywania danych lub o kryteriach ustalania tego okresu; wniesienia w dolnym
momencie sprzeciwu wobec wykorzystania danych osobowych; usuniecia danych w
przypadkach okre$lonych RODO; wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych, gdy uzna Pani/Pan, ze przetwarzanie danych osobowych narusza RODO.

_ Nie ma Pani/Pan prawa do: przenoszenia danych; cofnigcia zgody na przetwarzanie danych,

poniewaz zgoda nie jest podstawa przetwarzania danych.

. 0dbiorcami Pani/Pana danych osobowych moga by¢:

e podmioty uprawnione na podstawie przepisow prawa;

e podmioty przetwarzajace dane w naszym imieniu, uczestniczacym w wykonywaniu
naszych czynnosci: podmiotom $wiadczacym nam ustugi informatyczne, porady
prawne;

o inni administratorzy danych przetwarzajacy dane we wiasnym imieniu: podmioty
prowadzace dziatalno$¢ pocztowa lub kurierska;

e podmioty prowadzace dziatalnoéé ptatnicza (banki, instytucje ptatnicze).

9, Pani/Pana dane osobowe nie beda wykorzystywane do zautomatyzowanego podejmowania

decyzji, w tym profilowania, ani przekazywane do pafistwa trzeciego, ani organizacji
miedzynarodowej.

....................................
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